*Tama asiakirja on suomenkielinen kddannos englanninkielisesta sopimuksellisesti sitovista ehdoista
ja maarayksista

Muutoshistoria
VERSIO

e 2.0 Tarkistus ja vakiomuotoisen tietojenkasittelysopimuksen luominen.

o 3.0 Tarvittava tarkistus, ei olennaisia muutoksia.



TIETOJENKASITTELYSOPIMUS
Vakiosopimuslausekkeet — GDPR-asetuksen (2016/679) 28 artiklan 3 kohdan mukaisesti

osapuolten vililla

Yritys, joka tekee palvelu- ja/tai tuotteen hankintasopimuksen Avonova Solutionsin kanssa
erillisella sopimuksella

(rekisterinpitaja)

ja

Avonova Solutions AS

Y-tunnus: 925160601

Avonova Solutions AB
Y-tunnus: 556680-5981

Avonova Solutions OY
Y-tunnus: 3406862-8
(tietojenkasittelija)

Jokainen erikseen "osapuoli”’; yhdessa "osapuolet”.

Osapuolet ovat sopineet allekirjoittamalla hankintasopimuksen myos seuraavista
sopimuslausekkeista (”lausekkeet”) tayttadkseen GDPR:n vaatimukset ja varmistaakseen
rekisterdidyn oikeuksien suojelun.
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2. Esipuhe

1.

10.

11.

Nama sopimuslausekkeet (jaliempana "Lausekkeet") maarittelevat rekisterinpitajan ja
henkildtietojen kasittelijan oikeudet ja velvollisuudet, kun henkildtietoja kasitelldan
rekisterinpitajan lukuun. Tama henkilotietojen kasittelysopimus hyvaksytaan
osapuolten valilla Avonova Assist -palvelun toimitusta koskevan sopimuksen
solmimisen yhteydessa.

Lausekkeet on laadittu varmistamaan osapuolten noudattaminen Euroopan
parlamentin ja neuvoston 27. huhtikuuta 2016 antaman asetuksen (EU) 2016/679
(luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka tietojen
vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta, jaljempana yleinen
tietosuoja-asetus) 28 artiklan 3 kohdan mukaisesti.

. Avonova Digital -palvelun tarjoamisen yhteydessa henkilotietojen kasittelija kasittelee

henkilotietoja rekisterinpitajan lukuun Lausekkeiden mukaisesti.

Lausekkeet ovat ensisijaisia muihin osapuolten valisten sopimusten vastaaviin
maarayksiin ndhden.

Lausekkeisiin on liitetty nelja liitetta, jotka muodostavat erottamattoman osan
Lausekkeista.

Liitteessa A esitetaan yksityiskohtaiset tiedot henkildtietojen kasittelysta, mukaan
lukien kasittelyn tarkoitus ja luonne, henkildtietojen tyypit, rekisteroityjen ryhmat ja
kasittelyn kesto.

Liitteessa B maaritelladn rekisterinpitdjan asettamat ehdot henkilotietojen kasittelijan
alihankkijoiden kaytolle seka luettelo rekisterinpitajan hyvaksymista alihankkijoista.

Liitteessa C annetaan rekisterinpitajan ohjeet henkilotietojen kasittelyyn,
vahimmaisturvatoimenpiteet, jotka henkilotietojen kasittelijan on toteutettava, seka
auditointien suorittamiseen liittyvat ohjeet kasittelijalle ja mahdollisille alihankkijoille.

Liitteessa D esitetadn maaraykset muista toimista, joita Lausekkeet eivat kata.

Lausekkeet ja niiden liitteet on sailytettava kirjallisesti, myods sdhkodisesti, kummankin
osapuolen toimesta.

Lausekkeet eivat vapauta henkilotietojen kasittelijaa niista velvoitteista, joita yleinen
tietosuoja-asetus (GDPR) tai muu lainsaadanto asettavat henkilotietojen kasittelijalle.



3. Rekisterinpitdjan oikeudet ja velvollisuudet

1.

Rekisterinpitaja vastaa siita, ettd henkilotietojen kasittely tapahtuu GDPR:n (katso
GDPR:n 24 artikla), sovellettavan EU:n tai jdsenvaltion tietosuojalainsdddannon ja
ndiden Lausekkeiden mukaisesti.

Rekisterinpitajalla on oikeus ja velvollisuus paattaa henkildtietojen kasittelyn
tarkoituksista ja keinoista.

Rekisterinpitaja vastaa muun muassa siita, ettd henkilotietojen kasittelylla, jota
kasittelijalta pyydetdan, on lainmukainen peruste.

4. Henkildtietojen kasittelija toimii annettujen ohjeiden mukaisesti

1.

Henkilotietojen kasittelija saa kasitella henkilotietoja vain rekisterinpitajan
dokumentoitujen ohjeiden mukaisesti, ellei kasittelijaa velvoita tahan EU:n tai
jasenvaltion lainsdadanto. Tallaiset ohjeet maaritellaan liitteissa A ja C.
Rekisterinpitaja voi antaa lisdohjeita koko henkildtietojen kasittelyn ajan, mutta ohjeet
on aina dokumentoitava ja sailytettava kirjallisessa muodossa, myos sahkoisesti,
osana naita Lausekkeita.

Henkilotietojen kasittelijdn on viipymatta ilmoitettava rekisterinpitajalle, jos taman
antamat ohjeet kasittelijan nakemyksen mukaan ovat ristiriildassa GDPR:n tai
sovellettavan EU:n tai jasenvaltion tietosuojalainsdddannon kanssa.

5. Luottamuksellisuus

1.

Henkilotietojen kasittelija sallii paasyn rekisterinpitajan lukuun kasiteltaviin
henkilotietoihin vain sellaisille kasittelijan toimivallan alaisille henkildille, jotka ovat
sitoutuneet luottamuksellisuuteen tai joita sitoo asianmukainen lakisdateinen
salassapitovelvollisuus, ja ainoastaan, jos paasy on tarpeen. Padsya saaneiden
henkiloiden luetteloa tarkastellaan sdannollisesti. Taman tarkastelun perusteella
paasy henkilotietoihin voidaan poistaa, jos sita ei enaa tarvita, eika henkildtietojen tule
olla enaa talléin ndiden henkildiden saatavilla.

Henkilotietojen kasittelijdn on rekisterinpitajan pyynnosta osoitettava, ettd kasittelijan
toimivallan alaiset henkilot ovat edelld mainitun luottamuksellisuuden alaisia.

6. Kasittelyn turvallisuus

1.

GDPR:n 32 artiklan mukaan, ottaen huomioon tekniikan tason,
toteuttamiskustannukset seka kasittelyn luonteen, laajuuden, asiayhteyden ja



tarkoitukset seka oikeuksien ja vapauksien suojaamiseen kohdistuvan riskin
todennakoisyys ja vakavuus, rekisterinpitajan ja henkilodtietojen kasittelijan on
toteutettava asianmukaisia teknisia ja organisatorisia toimenpiteita, joilla
varmistetaan riskin mukainen tietoturvan taso.

Rekisterinpitajan on arvioitava kasittelyyn liittyvat riskit luonnollisten henkildiden oikeuksille
javapauksille seka toteutettava toimenpiteitd naiden riskien lieventamiseksi. Toimenpiteet
voivat niiden merkityksellisyyden mukaan sisaltaa esimerkiksi:

a. Henkildtietojen pseudonymisointi ja salaus

b. kyky varmistaa kasittelyjarjestelmien ja -palveluiden jatkuva luottamuksellisuus, eheys,
saatavuus ja kestavyys;

c. kyky palauttaa henkildkohtaisiin tietoihin pdasy ja saatavuus ajallaan fyysisen tai teknisen
hairion sattuessa;

d. prosessi, jonka avulla testataan, arvioidaan ja arvioidaan sdannollisesti teknisten ja
organisatoristen toimenpiteiden tehokkuutta kasittelyn turvallisuuden varmistamiseksi.

2. GDPR:n 32 artiklan mukaan tietojenkasittelijan on myos — riippumatta
rekisterinpitajasta — arvioitava luonnollisten henkildiden oikeuksiin ja vapauksiin
liittyvat riskit, jotka ovat syntyneet kasittelytoimista, ja toteutettava toimenpiteet
naiden riskien lieventamiseksi. Tata varten rekisterinpitdjan on annettava
tietojenkasittelijalle kaikki tiedot, jotka ovat tarpeen tallaisten riskien tunnistamiseksi
ja arvioimiseksi.

3. Lisaksitietojenkasittelijan on avustettava rekisterinpitdjaa varmistamaan
rekisterinpitajan velvoitteiden tayttdmisen 32 artiklan mukaisesti, muun muassa
antamalla rekisterinpitajalle tietoa niista teknisista ja organisatorisista toimenpiteista,
jotka tietojenkasittelija on jo toteuttanut 32 artiklan mukaisesti, sekd muista tiedoista,
jotka ovat tarpeen rekisterinpitajan velvoitteiden tayttamiseksi 32 artiklan mukaisesti.

Jos mydhemmin rekisterinpitajan arvioinnin mukaan riskien lieventdmiseksi tarvitaan
lisatoimenpiteita, joita tietojenkasittelija ei ole viela toteuttanut 32 artiklan mukaisesti,
rekisterinpitajan on maariteltava nama lisatoimenpiteet liitteessa C.

7. Alikasittelijoiden kaytto

1. Tietojenkasittelijan on taytettava 28 artiklan 2 ja 4 kohtien vaatimukset voidakseen
kayttaa toista kasittelijaa (alikasittelijaa).

1. Lausekkeissa tehtavat viittaukset "jasenvaltioihin” on ymmarrettava viittauksiksi "ETA:n

jasenvaltioihin'.



2.

4.

Tietojenkasittelija ei saa siten kayttaa toista kasittelijaa (alikasittelijaa) lausekkeiden
tayttamiseksi ilman rekisterinpitajan etukateista kirjallista hyvaksyntaa.

Tietojenkasittelijalla on rekisterinpitajan yleinen hyvaksynta alikasittelijoiden
kayttamiseen. Tietojenkasittelijan on ilmoitettava rekisterinpitajalle kirjallisesti kaikista
suunnitelluista muutoksista, jotka koskevat alikasittelijoiden lisdamista tai
korvaamista, vahintaan 1 kuukausi etukateen, jolloin rekisterinpitajalla on
mahdollisuus vastustaa tallaisia muutoksia ennen kyseisen alikasittelijan kayttoon
ottamista. Erityisten alikasittelypalveluiden osalta voidaan liitteessa B maarata
pidemmista etukateisilmoitusaikavaleista. Lista rekisterinpitajan jo hyvaksymista
alikasittelijoista loytyy liitteesta B.

Jos tietojenkasittelija kayttaa alikasittelijaa suorittamaan tiettyja kasittelytoimia
rekisterinpitajan puolesta, samat tietosuojavelvoitteet, jotka on méaaritelty
lausekkeissa, on asetettava alikasittelijalle EU:n tai jasenvaltion lain mukaisella
sopimuksella tai muulla oikeustoimella, erityisesti tarjoten riittavat takeet toteuttaa
asianmukaiset tekniset ja organisatoriset toimenpiteet siten, etta kasittely tayttaa
lausekkeiden ja GDPR:n vaatimukset.

Tietojenkasittelijan on siis varmistettava, etta alikasittelija noudattaa vahintaan niita

velvoitteita, joihin tietojenkasittelija on velvollinen lausekkeiden ja GDPR:n mukaan.

5.

Kopio tallaisesta alikasittelijdsopimuksesta ja myohemmista muutoksista on -
rekisterinpitajan pyynnosta — toimitettava rekisterinpitajalle, jolloin rekisterinpitajalla
on mahdollisuus varmistaa, etta samat tietosuojavelvoitteet, jotka on méaaritelty
lausekkeissa, on asetettu alikasittelijalle. Liiketoimintaan liittyvat lausekkeet, jotka
eivat vaikuta alikasittelijasopimuksen oikeudelliseen tietosuojasisaltoon, eivat vaadi
toimitusta rekisterinpitajalle.

Tietojenkasittelijan on sovittava kolmannen osapuolen edunsaajalausunnosta
alikasittelijdn kanssa, jossa — jos tietojenkasittelijd menee konkurssiin — rekisterinpitaja
on alikasittelijasopimuksen kolmas osapuoli ja silla on oikeus panna sopimus
taytantoon tietojenkasittelijan kayttamaa alikasittelijaa vastaan, esimerkiksi
mahdollistamalla rekisterinpitajalle ohjeistaa alikasittelijaa poistamaan tai
palauttamaan henkilékohtaiset tiedot.

Jos alikasittelija ei tayta tietosuojavelvoitteitaan, tietojenkasittelija vastaa
taysimaaraisesti rekisterinpitajalle alikasittelijan velvoitteiden tayttamisesta. Tama ei
vaikuta rekisteroityjen oikeuksiin GDPR:n mukaan - erityisesti niihin, jotka on
ennakoitu artikloissa 79 ja 82 GDPR - rekisterinpitajaa ja tietojenkasittelijaa vastaan,
mukaan lukien alikasittelija.



8. Henkilotietojen siirto kolmansille maille tai kansainvilisiin jarjestoihin

1.

Tietojenkasittelijan suorittama henkilotietojen siirto kolmansille maille tai
kansainvalisiin jarjestoihin tapahtuu vain rekisterinpitdjdn dokumentoitujen ohjeiden
perusteella ja aina GDPR:n V luvun mukaisesti.

Mikali kolmansille maille tai kansainvalisiin jarjestoihin suoritettavat siirrot, joita
tietojenkasittelija ei ole saanut suorittaa rekisterinpitajan ohjeiden mukaan, ovat
tarpeen EU:n tai jdsenvaltion lain mukaan, johon tietojenkasittelija on alistettu,
tietojenkasittelijan on ilmoitettava rekisterinpitajalle tasta laillisesta vaatimuksesta
ennen kasittelyn aloittamista, ellei laki esta tallaisen tiedon antamista tarkean julkisen
edun vuoksi.

Ilman rekisterinpitajan dokumentoituja ohjeita tietojenkasittelija ei siis voi
lausekkeiden puitteissa:

a. siirtda henkilotietoja rekisterinpitajalle tai tietojenkasittelijalle kolmanteen maahan
tai kansainvaliseen jarjestoon,

b. siirtda henkilotietojen kasittelya alikasittelijalle kolmanteen maahan.

c. antaa henkildtiedot kasiteltavaksi tietojenkasittelijdn toimesta kolmannessa
maassa

Rekisterinpitajan ohjeet, jotka koskevat henkilotietojen siirtoa kolmanteen maahan,
mukaan lukien tarvittaessa siirtotyokalu, joka perustuu GDPR:n V lukuun, asetetaan
liitteessa C.6.

Lausekkeita ei tule sekoittaa GDPR:n artiklan 46(2)(c) ja (d) mukaisiin
vakiotietosuojalausekkeisiin, eika lausekkeita voida kayttaa osapuolten siirtotyokaluna
GDPR:n V luvun mukaan.

9. Rekisterinpitajan avustaminen

1.

Ottaen huomioon kasittelyn luonteen, tietojenkasittelijan on avustettava
rekisterinpitajaa asianmukaisilla teknisilla ja organisatorisilla toimenpiteilld, silta osin
kuin se on mahdollista, rekisterinpitajan velvoitteiden tayttdmisessa vastata
rekisterdidyn oikeuksia koskeviin pyyntoihin, jotka on sdadetty GDPR:n Ill luvussa.
Tama tarkoittaa, etta tietojenkasittelijdn on, siltd osin kuin se on mahdollista,
avustettava rekisterinpitajaa seuraavissa asioissa:

a. oikeus saada tieto, kun henkilotiedot kerataan rekisteroidylta,

b. oikeus saada tieto, kun henkilotietoja ei ole saatu rekisteroidylta,

c. rekisterdidyn oikeus saada paasy tietoihin,

d. oikeus oikaisuun,

e. oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”),

f. oikeus rajoittaa kasittelya,

g. ilmoitusvelvollisuus tietojen oikaisemisesta tai poistamisesta tai kasittelyn



rajoittamisesta,

h. oikeus siirtaa tiedot,

i. oikeus vastustaa kasittelya,

j. oikeus olla joutumatta paatdkseen, joka perustuu pelkastdan automatisoituun
kasittelyyn, mukaan lukien profilointi.

Lisaksi tietojenkasittelijan velvollisuus avustaa rekisterinpitajaa lausekkeen 6.3
mukaisesti, tietojenkasittelijan on lisaksi, ottaen huomioon kasittelyn luonteen ja
saatavilla olevat tiedot, avustettava rekisterinpitajaa seuraavissa:

a. Rekisterinpitajan velvollisuus ilmoittaa ilman aiheetonta viivytysta ja jos
mahdollista, mutta kuitenkin viimeistaan 72 tunnin kuluessa tiedon saamisesta,
henkilotietojen tietoturvaloukkauksesta asianmukaiselle valvontaviranomaiselle,
Norjan tietosuojaviranomaiselle (Datatilsynet) ja/tai Ruotsin yksityisyyden suojan
viranomaiselle (IMY) ja/tai Suomen tietosuojavaltuutetun toimistolle, ellei
tietoturvaloukkaus ole epatodennakoinen ja se ei aiheuta riskia luonnollisten
henkildiden oikeuksille ja vapauksille;

b. Rekisterinpitajan velvollisuus ilman aiheetonta viivytysta tiedottaa rekisterdidylle
henkildtietojen tietoturvaloukkauksesta, kun loukkaus todennakdisesti aiheuttaa
suuren riskin luonnollisten henkildiden oikeuksille ja vapauksille.

c. rekisterinpitajan velvollisuus suorittaa arviointi ennakoiduista kasittelytoimista
henkildtietojen suojan osalta (tietosuojavaikutusten arviointi);

d. rekisterinpitajan velvollisuus neuvotella asianomaisen valvontaviranomaisen,
Norjan tietosuojaviranomaisen (Datatilsynet) ja/tai Ruotsin yksityisyyden suojan
viranomaisen (IMY) ja/tai Suomen tietosuojavaltuutetun toimiston kanssa ennen
kasittelyn aloittamista, jos tietosuojavaikutusten arviointi osoittaa, etta kasittely
aiheuttaisi suuren riskin, ellei rekisterinpitaja ole ryhtynyt toimiin riskin
lieventdmiseksi.

Osapuolet maarittelevat liitteessa C asianmukaiset tekniset ja organisatoriset
toimenpiteet, joiden avulla tietojenkasittelijan on avustettava rekisterinpitajaa seka
avun laajuuden etta vaadittavan avun laajuuden. Tama koskee lausekkeessa 9.1. ja
9.2. ennakoituja velvoitteita.

10. Henkilotietojen tietoturvaloukkauksen ilmoittaminen

1.

Henkilotietojen tietoturvaloukkauksen yhteydessa tietojenkasittelijan on ilmoitettava
rekisterinpitajalle ilman aiheetonta viivytysta sen jalkeen, kun se on saanut tiedon
loukkauksesta.



2. Tietojenkasittelijan ilmoitus rekisterinpitajalle tulee, jos mahdollista, tapahtua 72

tunnin kuluessa siita, kun tietojenkasittelija on saanut tiedon tietoturvaloukkauksesta,
jotta rekisterinpitaja voi tayttaa velvollisuutensa ilmoittaa tietoturvaloukkauksesta
asianomaiselle valvontaviranomaiselle, ks. artikla 33 GDPR.

Lausekkeen 9(2)(a) mukaisesti tietojenkasittelijan on avustettava rekisterinpitajaa
ilmoittamaan tietoturvaloukkaus asianomaiselle valvontaviranomaiselle, mika
tarkoittaa, etta tietojenkasittelijan on avustettava seuraavien tietojen hankkimisessa,
jotka rekisterinpitajan on ilmoitettava valvontaviranomaiselle artiklan 33(3) mukaisesti:
a. Henkildtietojen luonne, mukaan lukien, jos mahdollista, asianomaisille
rekisterdidyille kuuluvat kategoriat ja arvioitu maara seka henkildtietojen tietueiden
kategoriat ja arvioitu maara;

b. tietoturvaloukkauksen todennakoiset seuraukset;

c. toimenpiteet, joita rekisterinpitaja on toteuttanut tai aikoo toteuttaa henkilotietojen
tietoturvaloukkauksen kasittelemiseksi, mukaan lukien tarvittaessa toimenpiteet
mahdollisten haitallisten vaikutusten lieventdmiseksi.

Osapuolet maarittelevat liitteessa C kaikki ne elementit, jotka tietojenkasittelijan on
toimitettava avustaessaan rekisterinpitajaa tietoturvaloukkauksen ilmoittamisessa
asianomaiselle valvontaviranomaiselle.

11. Tietojen poistaminen ja palauttaminen

1.

Kun henkilotietojen kasittelypalvelun toimittaminen paattyy, tietojenkasittelijalla on
velvollisuus poistaa kaikki rekisterinpitajan puolesta kasitellyt henkilotiedot, ellei
unionin tai jasenvaltion lainsaadanto vaadi henkilotietojen sailyttamista.

Tietojenkasittelija sitoutuu kasittelemaan henkilétiedot yksinomaan tdman lain
mukaisiin tarkoituksiin ja sen maarittamaan kestoon seka tiukasti sovellettavien
ehtojen alaisena.

12. Auditointi ja tarkastukset

1.

Tietojenkasittelijan on annettava rekisterinpitajalle kaikki tarvittavat tiedot, jotka
osoittavat noudattamisen artiklan 28 ja lausekkeiden mukaisista velvoitteista, ja sen
on mahdollistettava ja osallistuttava tarkastuksiin, mukaan lukien tarkastukset, jotka
rekisterinpitaja tai muu rekisterinpitajan valtuuttama tarkastaja suorittaa.

Rekisterinpitajan tietojenkasittelijan ja alikasittelijdiden tarkastuksiin, mukaan lukien
tarkastukset, sovellettavat menettelyt on maaritelty liitteissa C.7. ja C.8.

Tietojenkasittelijan on annettava valvontaviranomaisille, jotka voimassa olevan
lainsddadanndn mukaan voivat paasta rekisterinpitajan ja tietojenkasittelijan tiloihin, tai
edustajille, jotka toimivat naiden valvontaviranomaisten puolesta, paasy
tietojenkasittelijan fyysisiin tiloihin esittamalla asianmukaiset tunnistautumistiedot.



13. Osapuolten sopimus muista ehdoista

1.

Osapuolet voivat sopia muista lausekkeista, jotka koskevat henkilotietojen
kasittelypalvelun tarjoamista, kuten esimerkiksi vastuukysymyksista, kunhan ne eivat
suoraan tai epasuorasti ole ristiriidassa Lausekkeiden kanssa tai vaaranna
rekisterdidyn perusoikeuksia ja -vapauksia sekd GDPR:n tarjoamaa suojaa.

14. Voimaantulo ja paiattyminen

1.

Lausekkeet tulevat voimaan, kun ostopalvelusopimus Avonovan kanssa on hyvaksytty,

johon tama sopimus liittyy.

Molemmilla osapuolilla on oikeus vaatia Lausekkeiden uudelleenneuvottelua, jos
lainsaadannodssa tapahtuu muutoksia tai jos Lausekkeet eivat ole enaa
tarkoituksenmukaisia.

Lausekkeet ovat voimassa niin kauan kuin henkildtietojen kasittelypalveluja tarjotaan.
Henkilotietojen kasittelypalvelujen tarjoamisen aikana Lausekkeita ei voida irtisanoa,
ellei osapuolten valilla ole sovittu muista Lausekkeista, jotka saatelevat
henkilotietojen kasittelypalveluja.

Jos henkildtietojen kasittelypalvelujen tarjoaminen lopetetaan ja henkildtiedot
poistetaan tai palautetaan rekisterinpitajalle Lausekkeen 11.1. ja Liitteen C.4.
mukaisesti, Lausekkeet voivat paattya kirjallisella ilmoituksella kummaltakin
osapuolelta.

15. Rekisterinpitdjan ja henkilotietojen kasittelijan yhteystiedot/yhteyspisteet

1.

Osapuolet voivat olla yhteydessa toisiinsa seuraavien yhteystietojen/yhteyspisteiden
kautta:

. Osapuolten on jatkuvasti informoitava toisiaan yhteystietojen/yhteyspisteiden

muutoksista.

Rekisterinpitajan yhteystiedot ovat samat kuin ostopalvelusopimuksessa.
Henkilotietojen kasittelijan yhteystiedot:

Nimi: Julie Hem

Asema: DPO

Sahkoposti: gdpr@avonova.com



Liite A: Tiedot kasittelysta

Alla kuvataan tietojen kasittelijan suorittaman henkilétietojen késittelyn tarkoitus,

luonne ja tyyppi rekisterinpitajan puolesta:

Tarkoitus

Henkilotiedot

Oikeusperusta

Sailytysaika

Asiakassuhteiden
hallinta

Tilaustiedot,
Laskutustiedot,
ldentiteettitiedot,
Viestinta,
Yhteystiedot,
Profiilitiedot

Oikeutettu etu,
GDPR art. 6(1)(f).
Tiedot kasitellaan
asiakassuhteen
hallinnoimiseksi.
Sopimuksen
tayttaminen, GDPR
art. 6(1)(b). Jos
sopimus on tehty

toiminimen kanssa.

Henkilotietoja
sailytetaan niin
kauan kuin suhde on
aktiivinen ja
kymmenen (10)
vuotta sen jalkeen
oikeutetun etumme
turvaamiseksi
juridisiin
vaatimuksiin
vastaamisessa.

Tilausten kasittely

Tilaustiedot,
Laskutustiedot,
ldentiteettitiedot,
Viestinta,
Yhteystiedot,
Profiilitiedot

Oikeutettu etu,
GDPR art. 6(1)(f).
Tiedot kasitellaan
tilausten
kasittelemiseksi.
Sopimuksen
tayttaminen, GDPR
art. 6(1)(b). Jos
sopimus on tehty

toiminimen kanssa.

Henkilotietoja
sailytetaan niin
kauan kuin on
tarpeen tilauksen
kasittelyyn ja
kymmenen (10)
vuotta sen jalkeen
oikeutetun etumme
turvaamiseksi
juridisiin
vaatimuksiin
vastaamisessa.

Asiakassuhteiden
seuranta ja arviointi

Tilaustiedot,
Laskutuksen peruste,
ldentiteettitiedot,
Viestinta,
Yhteystiedot,
Profiilitiedot

Oikeutettu etu,
GDPR art. 6(1)(f).
Tiedot kasitellaan
asiakassuhteiden
seuraamiseksi.

Henkilotietoja
sailytetaan 27
kuukautta
kerayshetkesta.
Yleisraportit ja
tilastot, jotka eivat
sisalla
henkilotietoja,
sailytetaan
toistaiseksi tai
kunnes ne
poistetaan.

Kysymyksiin
vastaaminen ja
asiakaspalvelu

Tilaustiedot,
Laskutustiedot,
Identiteettitiedot,
Viestinta,

Oikeutettu etu,
GDPR art. 6(1)(f).
Tiedot kasitellaan
asiakaskyselyihin
vastaamiseksija

Henkilotietoja
sailytetaan kuusi (6)
kuukautta tapauksen
paattymisesta.




Yhteystiedot,
Profiilitiedot

asiakaspalvelun
tarjoamiseksi.

Uutiskirjeen
lahettaminen

ldentiteettitiedot,
Yhteystiedot

Oikeutettu etu,
GDPR art. 6(1)(f).
Tiedot kasitellaan
uutiskirjeen
lAhettamiseksi sen
tilanneille.

Henkildtietoja
sailytetaan
toistaiseksi ja siihen
asti, kunnes peruutat
uutiskirjeen
tilauksen.

Liiketoiminnan
seuranta ja arviointi

ldentiteettitiedot,
Tilaustiedot,
Profiilitiedot

Oikeutettu etu,
GDPR art. 6(1)(f).
Tiedot kasitellaan
liikketoiminnan
arvioimiseksi ja
seuraamiseksi.

Henkildtietoja
sailytetaan 27
kuukautta
kerayshetkesta.
Yleisraportit ja
tilastot, jotka eivat
sisalla
henkilotietoja,
sailytetdan
toistaiseksi tai
kunnes ne
poistetaan.

Toiminnan
kehittdminen ja
parantaminen

Identiteettitiedot,
Tilaustiedot,
Profiilitiedot

Oikeutettu etu,
GDPR art. 6(1)(f).
Tiedot kasitellaan
toiminnan
kehittdmiseksi ja
parantamiseksi.

Henkilotietoja
sailytetaan 27
kuukautta
kerayshetkesta.
Yleisraportit ja
tilastot, jotka eivat
sisalla
henkilotietoja,
sailytetaan
toistaiseksi tai
kunnes ne
poistetaan.

Toiminnan
dokumentointi

Kuvamateriaali ja
aanitallenteet,
Identiteettitiedot,
Viestint3,
Yhteystiedot,
Profiilitiedot

Oikeutettu etu,
GDPR art. 6(1)(f).
Tiedot kasitellaan
toiminnan
dokumentoimiseksi.

Henkilotietoja
sailytetaan
paasaantoisesti
toistaiseksi.

Kyselyjen
suorittaminen

Identiteettitiedot,
Viestint3,
Yhteystiedot,
Profiilitiedot

Oikeutettu etu,
GDPR art. 6(1)(f).
Tiedot kasitellaan
liiketoiminnan ja
palvelujen
arvioimiseksi.

Henkilotietoja
sailytetaan kyselyn
keston ajan ja kolme
(3) kuukautta sen
jalkeen vastausten
raportointia varten.
Yleisraportit ja
tilastot sailytetaan
toistaiseksi tai




kunnes ne
poistetaan.

Tekninen toimivuus
jaturvallisuus

Kaikki
henkildtietokategoriat

Oikeutettu etu,
GDPR art. 6(1)(f).
Tiedot kasitellaan
jarjestelmien
teknisen
toimivuuden ja
turvallisuuden
takaamiseksi.

Sailytysajat
maaraytyvat kunkin
kasittelytarkoituksen
mukaisesti.
Lokitiedot
sailytetdaan 13
kuukautta.
Varmuuskopiot
sailytetdaan 13
kuukautta.

Juridisiin
vaatimuksiin
vastaaminen

Tapauskohtaisesti
tarvittavat
henkilotiedot

Oikeutettu etu,
GDPR art. 6(1)(f).
Tiedot kasitellaan
juridisiin
vaatimuksiin
vastaamiseksi.

Henkilotietoja
sailytetaan, kunnes
juridinen vaatimus
on kasitelty.

Lakivelvoitteiden
noudattaminen

Tapauskohtaisesti
tarvittavat
henkilotiedot

Lakisaateinen

velvoite, GDPR art.

6(1)(c). Tiedot
kasitellaan
lakisaateisten
velvoitteiden
noudattamiseksi.

Henkilotietoja
sailytetaan niin
kauan kuin on
tarpeen
lakisaateisten
velvoitteiden
tayttamiseksi.

A.5. Tietojen kasittelijan suorittama henkil6tietojen kasittely rekisterinpitdjan puolesta
voidaan aloittaa, kun sopimus tulee voimaan. Kasittelyn kesto on seuraava:

Kunnes Avonova Digital -sopimus tai tama tietojen kasittelysopimus paattyy.



Liite B Valtuutetut alikasittelijat

B.1. Hyvaksytyt alikasittelijat
Kun lausekkeet tulevat voimaan, rekisterinpitdja valtuuttaa seuraavien alikasittelijoiden

kayton:

Nimi CRV Osoite Kasittelyn kuvaus

Amazon Web - Ruotsi Isannadinti

Services

Entirebody 927 988 399 Norja Yksildllinen
valmennus
tydntekijoille

Eyr 915 487 467 Norja, Ruotsi Videolaakarija
psykologi
tyontekijoille

Metodika - Norja Yritysjarjestelma
tyoterveyspalveluille

J4 - Ruotsi Yritysjarjestelma
tyoterveyspalveluille

Safe2Use - Norja, Saksa Aineiden ja
tuotteiden rekisterin
tarjoaja

Norsk Farstehjelp - Norja Defibrillaattorien
tarjoaja

Rekisterinpitaja valtuuttaa edelld mainittujen alikasittelijoiden kayton kyseessa olevan
osapuolen suorittamaa kuvattua kasittelya varten lausekkeiden voimaantulon yhteydessa.
Tietojen kasittelijalla ei ole oikeutta — ilman rekisterinpitajan nimenomaista kirjallista lupaa —
ottaa kayttdoon alikasittelijaa "eri" kasittelyyn kuin mika on sovittu, tai kayttaa muuta

alikasittelijaa suorittamaan sovittu kasittely.




Liite C Ohjeet henkilotietojen kasittelyyn

C.1. Kasittelyn kohde/ohjeistus
Tietojen kasittelijdn suorittama rekisterinpitajan puolesta tehtava henkildtietojen kasittely

sisaltaa seuraavat toimenpiteet:

Kasittelijan tulee suorittaa jatkuvia tietoturvatarkastuksia. Kasittelija ei saa:

kasitella henkildtietoja muihin tarkoituksiin, laajemmin tai muulla tavalla kuin mita
tassa sopimuksessa, palvelu-/tehtavasopimuksessa tai muissa osapuolten valisissa
myohemmissa kirjallisissa sopimuksissa on sovittu;

kasitelld henkildtietoja enempdaéa kuin mité on tarpeen kasittelijan kulloinkin voimassa
olevien sopimusvelvoitteiden tayttamiseksi; tai

luovuttaa, uskoa tai siirtaa henkilotietoja kolmannelle osapuolelle tai vastaanottaa
henkilotietoja kolmannelta osapuolelta omasta aloitteestaan, ellei kyseessa ole
lakisaateinen velvoite tai asiaa ole etukateen sovittu rekisterinpitajan kanssa tai
rekisterinpitaja ole antanut tahan kirjallista suostumusta. Tama rajoitus ei kuitenkaan
esta siirtoja tai vastaanottoja liitteessa 2 mainituille alihankkijoille eikd uusille
alihankkijoille, jotka kasittelija nimittaa.

Kasittelijan tulee:

yllapitaa jatkuvaa kontrollia kaikista rekisterinpitajan puolesta suoritetuista
kasittelytoimenpiteista, ks. liite 1;

antaa rekisterinpitajalle paasy henkildtietoihin, joita kasittelija kasittelee
rekisterinpitadjan puolesta;

ryhtya kaikkiin kohtuullisiin toimenpiteisiin auttaakseen rekisterinpitajaa
varmistamaan, ettd henkildtiedot ovat aina oikeita ja ajan tasalla;

varmistaa, etta kaikilla henkildilla, joilla on paasy rekisterinpitajan puolesta
kasiteltyihin henkildtietoihin, on salassapitovelvollisuus;

tarjota rekisterinpitajalle tarvittava apu, jotta rekisterinpitaja voi tayttaa velvoitteensa
rekisterdidyille, mukaan lukien vastata rekisteroityjen oikeuksien kayttoon liittyviin
pyyntdihin, kuten GDPR:n Il luvussa esitetaan;

ilmoittaa viipymatta rekisterinpitajalle, jos kasittelija katsoo, etta jokin ohjeistus rikkoo
GDPR:aa tai muita henkilétietojen suojaa koskevia maarayksia;

tarvittaessa avustaa rekisterinpitajaa varmistamaan GDPR:n artiklojen 35-36
mukaisten velvoitteiden tayttaminen, jotka liittyvat henkilotietojen suojaa koskeviin
vaikutustenarviointeihin ja ennakkoneuvotteluihin Norjan tietosuojaviranomaisen
kanssa; ja



e ilmoittaa valittomasti rekisterinpitajalle, jos kasittelija saa viranomaiselta pyynnon
luovuttaa tassa tietojenkasittelijasopimuksessa kasiteltyja henkilotietoja. Kasittelija ei
saa houdattaa tallaista pyyntda ilman rekisterinpitajan etukateen antamaa kirjallista
suostumusta, ellei luovutus ole lain mukaan pakollista.

C.2. Kasittelyn turvallisuus
Turvallisuuden tasossa tulee ottaa huomioon:

o Kasittelyssd on mukana suuri maara henkilotietoja, joihin sovelletaan GDPR:n artiklaa
9 koskien "erityisia henkilétietoryhmia", minka vuoksi on perusteltua maarittaa
"korkea" turvallisuustaso.

Tietojenkasittelijalla on oikeus ja velvollisuus tehda paatoksia tarvittavista teknisista ja
organisatorisista turvatoimista, joilla saavutetaan sovittu tietoturvan taso.

Tietojenkasittelijan tulee kuitenkin aina vahintaan toteuttaa seuraavat rekisterinpitajan
kanssa sovitut toimenpiteet:

e Fyysinen paasy:

o Henkilotietoja ei kasitella tai tallenneta sdannollisesti fyysisille
tallennusvalineille, kuten paperille.

o Vainvaltuutetuilla henkildilld on fyysinen paasy palveluntarjoajan palvelimille.
o Jarjestelmapaasy:

o Vainvaltuutetuilla henkildilld on paasy jarjestelmiin, jotka ovat tarpeen palvelun
tuottamiseksi.

¢ Henkilotietojen paasy:

o Vainvaltuutetuilla henkildilld on paasy henkilotietoihin.

o Paasy maaraytyy tehtavaroolin mukaan tyotehtavien perusteella.
e Henkilétietojen siirto:

o Henkilotietoja ei siirreta kolmansiin maihin.
e Paasynhallinta:

o Kayttooikeuksia hallinnoidaan kayttajaroolien perusteella IT-jarjestelmissa,
joissa henkildtietoja kasitellaan.

o Tietojen salaaminen:



o Kaikki mobiilit tydasemat (kuten matkapuhelimet ja kannettavat tietokoneet)
ovat salattuja.

o Kaikki tuotantojarjestelmisséa olevat tiedot, mukaan lukien varmuuskopiot ja
lokitiedostot, tallennetaan salatuille levyille.

o Tiedostoihin paasee vain salattujen kanavien kautta (VPN, jossa on
kaksivaiheinen tunnistautuminen, ja SSH), jotka ovat kaytettavissa vain
sisaisille teknisille yllapitohenkildille.

e Turvallinen tunnistautuminen:

o Ohjelmistoihin ja jarjestelmiin, joissa henkilotietoja kasitellaan, padsee vain
asiakasverkon kautta.

o Paasy fyysisesta sisaisesta verkosta on mahdollista vain VPN:n tai
yksityisavaimilla toimivan SSH:n kautta, joiden kayttéoikeudet uusitaan
saannollisesti.

o Paasy rekisterinpitajan tilille tapahtuu valtuutettuna toimenpiteena.
e Tallennusvilineiden hallinta:

o Alitoimittaja vastaa tallennusvalineiden kasittelysta.
¢ Kapasiteetin ja jatkuvuuden suunnittelu:

o Palvelimet, mukaan lukien kayttoliittyma- ja taustatietokantapalvelimet,
mitoitetaan kayttajamaarien ja kuormituksen perusteella.

o Kaikkia palvelimia seurataan jatkuvasti.
C.2. Varmuuskopiointi ja tietoturvamenetelmat
¢ Varmuuskopiointi:

o Varmuuskopiointi suoritetaan jarjestelmallisesti. Kaikkia varmuuskopioita
tarkistetaan, ja onnistuneista/epaonnistuneista toimenpiteista pidetaan
lokitiedostoja.

o Palautustestit suoritetaan sdanndllisesti jarjestelmallisen aikataulun
mukaisesti.

 Tietojen erottelu (looginen/fyysinen):

o Looginen tietojen erottelu toteutetaan jarjestelman kayttéoikeusjarjestelman
avulla ja palvelimien valilla palomuurisdannailla.

o Lokitiedostot:

o Palvelintoimintoja valvotaan lokittamalla kayttoa ja liikkennetta.



o Jarjestelmissa, jotka kasittelevat henkildtietoja, kayttajatoiminnot, kuten
kirjautuminen, lukeminen ja muutokset, kirjataan jarjestelmakohtaisesti.

o Teknisten haavoittuvuuksien hallinta:

o Palvelimet suojataan palomuureilla.

o Tietoturvapaivitykset kasitelladn manuaalisesti ja niita valvotaan sadnnoéllisesti.
e Redundanssi:

o Palvelimet ovat redundantteja. Mahdollisessa kayttokatkoksessa viallinen
palvelin poistetaan kuormituksesta, ja jaljella olevat palvelimet tasapainottavat
kuormituksen.

o Tietokantapalvelimet hyddyntavat synkronointia ja failover-mekanismeja
klusterointiratkaisun kautta, mika varmistaa redundanssin.

o Dokumentoidut toimintarutiinit:

o IT-osastolla on dokumentoidut toimintarutiinit palvelimille ja muille IT-
toiminnoille.

C.3. Rekisterinpitajan avustaminen

Tietojenkasittelija avustaa rekisterinpitajaa mahdollisuuksien mukaan alla mainittujen
teknisten ja organisatoristen toimien puitteissa ja laajuudessa Sdantdjen 9.1. ja 9.2.
mukaisesti:

¢ Toimenpiteet henkildtietojen suojaamiseksi lainsdadannon mukaisesti.
e Paasyjarjestelmaan, jossa tiedot sailytetaan.
e Tallennettujen tietojen salaus.

e Sisaiset menettelytavat tietojenkasittelijan henkilotietojen kasittelylle.

C.4. Sailytysaika ja poistomenettelyt

o Sailytysaika:
Henkilotietoja sailytetaan 12 kuukautta, minka jalkeen ne poistetaan automaattisesti
tietojenkasittelijan toimesta.

 Poistomenettelyt palvelujen paattyessa:
Henkilotiedot poistetaan palvelujen paatyttya Saantdjen 11.1. mukaisesti, ellei
rekisterinpitaja ole muuttanut alkuperaista valintaansa sopimuksen allekirjoittamisen



jalkeen. Muutokset on dokumentoitava ja sailytettava kirjallisesti, myos sahkdisessa
muodossa, Saantodihin liittyen.

C.5. Kasittelypaikka

Henkilotietojen kasittely Sdantojen mukaisesti ei saa tapahtua muissa paikoissa kuin
seuraavissa ilman rekisterinpitajan etukateen antamaa kirjallista lupaa:

o Tietojenkasittelijan kasittelemat tiedot sijaitsevat EU:n sisalla. Kaikkien alihankkijoiden
osalta kasittely tapahtuu EU:n/ETA:n alueen puitteissa.

C.6. Ohjeet henkilotietojen siirtoon kolmansiin maihin

Mikali sovellettavissa, tietojenkasittelija kayttaa EU:n vakiosopimuslausekkeita.

Ellei rekisterinpitaja ole Sdantdjen mukaisesti tai mydbhemmin toimittanut dokumentoituja
ohjeita henkilétietojen siirtamisesta kolmanteen maahan, tietojenkasittelijalla ei ole oikeutta
suorittaa tallaista siirtoa Saantojen puitteissa.

C.7. Menettelytavat rekisterinpitajan suorittamille tarkastuksille, mukaan lukien
henkildtietojen kasittelyn tarkastukset tietojenkasittelijan toimesta

e Tarkastusraportti:
Tietojenkasittelijan tulee rekisterinpitajan maarayksesta ja kustannuksella hankkia
riippumattoman kolmannen osapuolen laatima tarkastusraportti, jossa arvioidaan
tietojenkasittelijan noudattamista GDPR:n, sovellettavan EU:n tai jdsenvaltion
tietosuojasaadosten seka Saantdjen osalta.

o Tarkastusraportti on toimitettava viipymatta rekisterinpitajalle tiedoksi.

o Rekisterinpitaja voi kyseenalaistaa raportin laajuuden ja/tai menetelmat, ja
talloin rekisterinpitaja voi pyytaa uuden tarkastuksen/tarkastelun eri laajuuden
ja/tai menetelmien perusteella. Naista aiheutuvat kustannukset kuuluvat
rekisterinpitajalle.

e Lisatoimenpiteet:
Tarkastuksen tulosten perusteella rekisterinpitaja voi vaatia lisdtoimenpiteita
varmistaakseen GDPR:n, sovellettavan EU:n tai jasenvaltion tietosuojasaadosten seka
Saantdjen noudattamisen.

 Fyysiset tarkastukset:
Rekisterinpitajalla tai taman edustajalla on lisédksi oikeus tarkastaa, mukaan lukien



fyysinen tarkastus, paikat, joissa tietojenkasittelija kasittelee henkildtietoja. Tama
sisaltaa fyysiset tilat seka jarjestelmat, joita kaytetaan tai jotka liittyvat kasittelyyn.

o Tallainen tarkastus suoritetaan, kun rekisterinpitaja katsoo sen olevan tarpeen.

Liite D Osapuolten sopimusehdot muista aiheista

(Tahan lisatdan osapuolten mahdollisesti sopimat erityisehdot, joita ei ole kasitelty
aiemmissa kohdissa.)



